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Pour toute question, 24h/24, 7j/7 :
www.contacterlagendarmerie.fr/

En cas d’urgence, contactez le 17

Cybermenaces et Covid-19
EN CAS DE DOUTE, LA GENDARMERIE EST À VOS CÔTÉS

Nous pouvons vous aider à lutter contre :

Intrusion dans 
votre système 

informatique ou 
dans les locaux de 

l’entreprise

Votre contact local

Signalement 
contenu illicite : www.internet-signalement.gouv.fr
courriel, spam ou hameçonnage : www.signal-spam.fr

• Contactez la 
gendarmerie qui 
pourra vous 
conseiller et 
dépêcher un 
enquêteur
spécialisé.

• Préservez les 
traces et indices 
laissés par un 
cambrioleur, en 
attendant les 
opérations de
police technique 
gendarmerie. 

Attaque cyber
notamment

rançongiciel
Escroquerie ou 

demande de 
virement 
douteux

Atteinte à l’image

• Coupez l’alimentation 

les postes infectés,  
lancer l’anti-virus…

• Déposez plainte à la 
gendarmerie.

• Déposez plainte
pour toute tentative
de d’escroquerie via 
notamment les faux 
ordres de virement.

• Déposez plainte à la 
gendarmerie pour toute 
tentative de chantage, ou 
dénigrement sur le net, 
notamment en cas de 
refus de solidarité de 
votre entreprise suite à 
un démarchage en ligne.

www.contacterlagendarmerie.fr
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Cybermenaces et Covid-19
Recommandations pour les entreprises et les salariés en télétravail

@

?

€

Fausses commandes
et faux ordre de virement

Faux sites liés au COVID19
 Bilan sécurité et sauvegarde des données

• Véri�ez la signature de documents ou 
les tentatives de récupération des mots de 
passe de vos données d’entreprise. 

• Véri�ez les demandes d’un virement 
exceptionnel ou un changement de RIB 
d’une facture ou d’un salaire faite par un 
dirigeant, d’un fournisseur, d’un presta-
taire, voire d’un collaborateur, pour 
demander un virement exceptionnel ou un 
changement de RIB d’une facture ou d’un 
salaire. Son identité a pu être usurpée 
suite au piratage d’un compte de messa-
gerie, par message et même téléphone. 

• Prenez garde aux faux sites Internet 
relatifs aux ventes en ligne de masques, 
gel hydroalcoolique. 

 L’hameçonnage / Phishing

Portails  d’information

• mé�ez-vous des mails, SMS, chat 
(réseaux sociaux, messageries instanta-
nées type Whatsapp) et appels télépho-
niques non identi�és. Cette technique 
soustrait des informations personnelles, 
professionnelles ou bancaires en vous 
orientant sur de faux sites.  

www.cybermalveillance.gouv.fr
www.contacterlagendarmerie.fr

www.ssi.gouv.fr
www.cnil.fr

 Dons frauduleux
• Évitez de cliquer sur les liens des appels 
aux dons et rendez vous directement sur 
le site of�ciel.

• Pro�tez du ralentissement de l’activité,
faites un bilan complet avec votre responsable 
informatique ou une entreprise cybersécurité.

• Procédez à des sauvegardes régulières et 
hors ligne des données. Déconnectez votre 
support de sauvegarde à l’issue.

 Attestation de travail
• Facilitez la mobilité de vos salariés en éditant 
des attestations de déplacement dérogatoire 
avec le timbre of�ciel de l’entreprise.

Déplacements / Télétravail
• Vos collaborateurs et salariés doivent
renforcer leur vigilance lors de leurs trajets 
domicile/lieu de travail, en  particulier leurs 
équipements mobiles. 
• Mettez à disposition des solutions de sécurité 
(VPN, antivirus) et assurez-vous qu’ils 
connaissent les règles de mise en œuvre et de 
mise à jour.
• Proscrivez à vos collaborateurs l’emploi
d’espaces de partage personnel des documents.
• Rappelez les consignes et contacts en cas 
d’incident.

 Charte informatique
• Faites un rappel sur les droits et devoirs de 
chacun sur les règles d’utilisation du réseau 
informatique de l’entreprise.

• Si nécessaire, mettez à jour les consignes et 
les nouveaux outils du travail à distance.

Rançongiciel / Ransomware
Cette attaque consiste à empêcher l’accès 
aux données de l’entreprise et à réclamer 
une rançon pour les libérer. Elle s’accom-
pagne d’un vol de données et d’une
destruction préalable des sauvegardes.
Elles sont possibles par une intrusion sur 
le réseau de l’entreprise, un accès à
distance, par la compromission de
l’équipement d’un collaborateur ou un 
défaut de mise à jour du matériel
informatique (pièces jointes ou liens pré-
sents dans les courriers électroniques). 

Pensez à : 

http://www.contacterlagendarmerie.fr/
www.cybermalveillance.gouv.fr
www.ssi.gouv.fr
www.cnil.fr


SÉCURITÉ ÉCONOMIQUE & 
PROTECTION DES ENTREPRISES

La Gendarmerie nationale, acteur de la politique 
publique d’intelligence économique

• L’environnement des entreprises peut parfois leur 
être hostile. La maîtrise de cet environnement réduit 
considérablement les risques.

• C’est en ce sens que s’inscrit l’action de la gendarmerie 
en matière de sécurité économique.

• Les référents sécurité économique et protection des 
entreprises réalisent des actions de sensibilisation et 
de prévention au profit des acteurs économiques. Ils 
collaborent étroitement avec d’autres services de l’État 
pour répondre au mieux aux besoins des entreprises.

SENSIBILISER & ALERTER

TYPOLOGIE
DES 

ATTEINTES

CONTACT
Les référents sécurité économique 
et protection des entreprises de la 
gendarmerie sont à votre écoute.

securite-economique@gendarmerie.interieur.gouv.fr

 www.gendarmerie.interieur.gouv.fr S
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• L’intelligence économique est la gestion de l’infor-
mation stratégique utile aux acteurs économiques 
dans un objectif d’accroissement de compétitivité.

• L’intelligence économique est aussi un mode de gou-
vernance fondé sur la maîtrise et l’exploitation de l’in-
formation stratégique pour créer de la valeur durable 
pour une entité.

• Anticiper les changements à venir dans l’environne-
ment de l’entreprise par la maîtrise de l’information, 
c’est faire de l’intelligence économique !

L’INTELLIGENCE ÉCONOMIQUE… 
OBJECTIF COMPÉTITIVITÉ !

L’INTELLIGENCE ÉCONOMIQUE 
C’EST AUSSI UNE 
POLITIQUE PUBLIQUE

• Pilotée par le Service de l’information stratégique et 
de la sécurité économiques (SISSE), elle est placée, au 
niveau territorial, sous la houlette du préfet de région.

• De l’échelon national à l’échelon territorial, la gen-
darmerie est un acteur de cette politique publique.

• Au fait des nombreuses atteintes qui touchent chaque 
jour le tissu entrepreneurial, la gendarmerie agit tout 
particulièrement dans le domaine de la sécurité éco-
nomique et la protection des entreprises.

MINISTÈRE
DE

L’ INTÉRIEUR

MINISTÈRE
DE

L’ INTÉRIEUR

Une force humaine

MINISTÈRE
DE

L’ INTÉRIEUR



• La Gendarmerie nationale dispose d’un réseau de 
référents Sécurité Économique et Protection des En-
treprises (SEcoPE) disséminés sur toute l’étendue du 
territoire.

• Présents jusqu’au niveau départemental, ces réfé-
rents agissent pour prévenir les atteintes à la sécuri-
té économique et sensibiliser les acteurs territoriaux 
dans une dynamique de réseau et de partenariat.

LE DISPOSITIF TERRITORIAL 
DES RÉFÉRENTS SECOPE

LES PRINCIPALES MISSIONS
DES RÉFÉRENTS SECOPE

Nos référents agissent dans la perspective 
de vous permettre:

− de mieux identifier les risques 
et menaces auxquels vous êtes exposés ;

− d’adapter vos dispositifs de protection ;

− de diffuser une culture de sécurité 
du patrimoine informationnel.

Le patrimoine de l’entreprise est matériel 
(locaux, outils de production…) et aussi 
immatériel (savoir-faire, données, réputation…). 
L’un et l’autre doivent être protégés. Un auto 
diagnostic a été réalisé par les services de l’État. 
Nos référents sont là pour vous accompagner 
dans sa mise en œuvre.

RENNES

RÉGION
BRETAGNE

PAYS 
DE LA LOIRE

NANTES
RÉGION

CENTRE-VAL DE 
LOIRE

BORDEAUX

TOULOUSE

RÉGION RÉGION

RÉGION

MARSEILLE

RÉGION 
CORSE

AJACCIO

LYON

DIJON

STRASBOURG

PARIS

RÉGION
ÎLE-DE-FRANCE

LILLE

RÉGION
AUVERGNE-RHÔNE-ALPES

RÉGION
HAUTS-DE-FRANCE

RÉGIONRÉGION
NORMANDIE

RÉGION
NOUVELLE-AQUITAINE

RÉGION
BOURGOGNE-FRANCHE-

COMTÉ

 
 

SUD

GRAND-EST

OCCITANIE

Gendarmerie de l’Air

Gendarmerie Maritime

Gendarmerie des 
Transports Aériens

Gendarmerie de 
l’Armement

Commandement de 
la gendarmerie 
de l’Outre-Mer

Commandement 
de la sécurité des 

armements nucléaires

LE DISPOSITIF DES RÉFÉRENTS SÉCURITÉ ÉCONOMIQUE ET PROTECTION DES ENTREPRISES DE LA GENDARMERIE NATIONALE

ORLÉANS

ROUEN

securite-economique-paysdelaloire
@gendarmerie.interieur.gouv.fr

securite-economique-centrevaldeloire
@gendarmerie.interieur.gouv.fr

securite-economique-occitanie
@gendarmerie.interieur.gouv.fr

securite-economique-paca
@gendarmerie.interieur.gouv.fr

securite-economique-corse
@gendarmerie.interieur.gouv.fr

securite-economique-bourgognefranchecomte
@gendarmerie.interieur.gouv.fr

securite-economique-auvergnerhonealpes
@gendarmerie.interieur.gouv.fr

securite-economique-grandest
@gendarmerie.interieur.gouv.fr

securite-economique-hautsdefrance
@gendarmerie.interieur.gouv.fr

securite-economique-normandie
@gendarmerie.interieur.gouv.fr

securite-economique-bretagne
@gendarmerie.interieur.gouv.fr

securite-economique-gair
@gendarmerie.interieur.gouv.fr

securite-economique-gmar
@gendarmerie.interieur.gouv.fr

securite-economique-gta
@gendarmerie.interieur.gouv.fr

securite-economique-garm
@gendarmerie.interieur.gouv.fr

securite-economique-cgom
@gendarmerie.interieur.gouv.fr

securite-economique-gsan
@gendarmerie.interieur.gouv.fr

securite-economique-nouvelleaquitaine
@gendarmerie.interieur.gouv.fr

securite-economique-iledefrance
@gendarmerie.interieur.gouv.fr


